
 

  
 
 
Unidad 3: Software y Seguridad Informática 
 
Construimos entre todos una estrategia de seguridad  de los datos.  

 
 
Antivirus 
 

- Revisar el funcionamiento del antivirus periódicamente y sus notificaciones. 
 

- Mantener el antivirus permanentemente actualizado. 
 
 
Sistema Operativo 
 

- Tener el sistema operativo actualizado, sobre todo actualizaciones críticas y de 
seguridad. 
 

- En cuanto a actualizar versiones del sistema operativo, analizar los recursos de mi 
equipo y evaluar si voy a poder instalar o no la nueva versión.  

 
- Crear puntos de restauración periódicamente, en caso que tengamos algún problema y 

debamos volver a un punto de restauración anterior. 
 
 
 
Navegación en internet 

 
- Revisar que los sitios sean seguros (candado en la barra de navegación y https antes de 

la dirección). 
 

- Cambiar las contraseñas periódicamente. Usar contraseñas seguras con caracteres 
especiales (números y letras). Intentar no repetir la contraseña para distintos sitios. 

 
- Tener precaución al navegar o conectarse en redes públicas. 

 
- Revisar las extensiones de los archivos que descargamos. 

 
 
Correo electrónico: 
 

- Ser cauto con correos electrónicos de un remitente no conocido o sospechoso. 
 

- No compartir datos personales en redes públicas, o en sitios inseguros. 
 

- Tener cuidado con los archivos adjuntos. Revisar el remitente y extensión del archivo 
antes de descargarlo. 

 



   

- No abrir links o vínculos que vienen en los emails de destinatarios desconocidos, que 
pueden llevar a sitios inseguros. 
 

- No reenviar mensajes que parezcan Spam. 
 

- Compartir archivos de procesadores de texto como .RTF (para no incluir macros). 
 
 
Pendrives y memorias extraíbles 
 

- Tener cuidado dónde lo llevamos y usamos. 
 
 
Dispositivos: 
 

-  Bloquear celular o computadora cuando no esté en uso. 
 
 
Actitud del usuario 
 

- Asumir la responsabilidad personal en la protección de los datos. 
 

- Hacer periódicamente copias de seguridad de nuestros archivos. 
 

 
Antes de actualizar la versión de cualquier aplicación no relacionada con la 

seguridad del equipo (por ejemplo programas del paquete Office o del paquete 
Adobe) debo corroborar si los recursos de sistema que demanda son compatibles 

con los que de mi equipo. 
 

 

 

 

 

 

 

 

 

 

 


